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Image Data Augmentation
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Shift
Translate
Zoom
Rotate
Shear
Flip

Shade
Distort
Add noise
Change style
Segment
Interpolate
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Email textual content dissection
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ContentCategory

Hi John,greeting

I’m stuck in meetings all day, would you be available to 
help me?  I cannot pick the phone, email will do just fine.paragraph

Looking forward to hearing from you soonclosing

[First Name] [Last Name]
[Title]signature

This email is confidential and should not be reshared
without prior authorization from its ownerunauthorized



Aux avants-postes de la “cyber-intelligence”
Traquer les acteurs malveillants pour protéger nos clients
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Cybermenaces dans la Santé

Contexte & chiffres



Tous secteurs d’activités
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Contexte et chiffres
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• Microsoft est la marque la plus usurpée dans les tentatives de phishing

• Beaucoup de malware propagés par le biais de fausses factures avec des fichiers
HTML en pièces jointes

• La majorité des tentatives de spear-phishing sont de type “initial contact”



Cybermenaces dans la Santé

Cas remarquables récents



“La triple attaque”
3èmes rencontres SSI Santé APSSIS

• Attaque observée en Mars 2023

• Reçue par un établissement français du secteur de la santé

• Ne ciblait qu’un seul utilisateur

• Combinait trois techniques d’attaques par email
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adresse@usurpée.com <veritable@adresse.com>adresse@usurpée.com <veritable@adresse.com>



“La triple attaque”
3èmes rencontres SSI Santé APSSIS



“La triple attaque”
3èmes rencontres SSI Santé APSSIS



L’attaque “tour du monde”
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• Campagne de phishing en cours

• Prétexte un rappel d’activation du MFA

• Vise différentes entités des secteurs de la santé et caritatifs

• Propose une page de login M365 personnalisée
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https://api.site-légitime.com/api/click?id=XXX&url=https://autre-site-
légitime-compromis.com.ar/bootstrap/imw8pr/hash-infos-cible
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Les solutions Vade
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• Utiliser des technologies de détection basées sur l’IA

• Sensibiliser les utilisateurs aux cybermenaces contextualisées

• S’appuyer sur le signalement des utilisateurs

• Mettre en oeuvre des fonctionnalités de remédiation
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Sécurité de l’email proactive 
dans le cloud

Sécurité de l’email
intégrée à Microsoft 365

Bientôt !



La solution de sécurité la plus complète pour M365
3èmes rencontres SSI Santé APSSIS

Email 
Security

Protection 
Teams,

SharePoint,
OneDrive

Threat Intel 
& 

Investigation

Sécurité basée sur l’IA
Déploiement instantané
Pas de migration
Auto Remédiation
Sensibilisation au Phishing

Q1 2024

Sécurité étendue
Alerte et signalement utilisateurs
API pour SIEM & SOAR
Addon pour Splunk
Fonctionnalité File Inspector

Remote
Browser 
Isolation

Protection anti Phishing 
et anti malware 
protection
De l’email au navigateur
Pour un environnement 
« Zero Trust »



Merci !
Avez-vous des questions ?

romain.basset@vadesecure.com


